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(Revised June 2024)

1. CONTRACT
incheiat de catre si intre
, cu sediul social in
numdr  finregistrare fiscala
(denumita in  continuare

“Accenture” si

cu sediul social n
numar  finregistrare fiscala
(denumita in  continuare

“Furnizor”)

1.1 "Contractul" nseamna: (i) comanda de achizitie aplicabild emisa de
Accenture; (ii) prezentele Termene si conditii generale de achizitie ("Conditii
generale"); si (iii) acordurile aditionale scrise, dacd este cazul, referitoare la
tranzactia semnatd de Accenture si furnizorii indicati, cum ar fi un contract
cadru, o declaratie de munca sau un acord scrisoare ("Acorduri aditionale").
Contractul este unicul acord exclusiv intre furnizorul ("Furnizorul") si Accenture
indicat in ceea ce priveste bunurile si / sau serviciile furnizate de Furnizor in
cadrul comenzii de achizitie aplicabile (colectiv "Produsele"). Prin furnizarea
oricaror rezultate catre Accenture, Furnizorul este de acord ca este obligat prin
Contract. Furnizorul si / sau Accenture pot fi denumite "partei" sau "parti" in
prezentele conditii generale. "Accenture" inseamnd entitatea Accenture care
este parte la Contract si afiliatii sdi (in mod colectiv "Accenture")

1.2 In eventualitatea unui conflict intre conditiile Contractului, se va aplica
urmatoarea ordine de prioritate: (i) comanda de achizitie aplicabild emisa de
Accenture; (i) Acordurile aditionale; si (iii) prezentele Conditii Generale.

1.3 Un "afiliat" inseamna orice entitate, constituita sau nu, controlata de sau sub
control comun cu Accenture plc, o societate pe actiuni cu sediul in Irlanda, cu
sediul social in 1 Grand Canal Square, Grand Canal Harbour,
Dublind4fqerfgerSVWfcweF 2, Irlanda (numarul de inregistrare 471706) si
succesorii sai, unde "controlul" inseamna abilitateade a conduce, direct sau
indirect, conducerea si politicile unei alte entitati prin proprietate, contract sau
altfel.

2. OBIECTUL CONTRACTULUI

(detalii privind tipul de bunuri / servicii achizitionate si
toate detaliile comerciale negociate cu furnizorul)

3. PERFORMANTA/ GARANTII

Furnizorul garanteaza si se angajeaza cd Produsele nu vor avea defecte de
material si de manopera si vor fi conforme cu orice specificatii sau cerinte din
contract sau convenite de parti in scris. Furnizorul garanteaza ca, in cazul in care
un Furnizor (furnizori) nu indeplineste astfel de specificatii sau cerinte sau este
in alt mod neconform, Furnizorul va efectua, pe propriul cost si cheltuiald si in
termen de 10 zile de la primirea unei notificari scrise despre aceastad
nerespectare, un plan acceptabil pentru Accenture pentru remedierea acestor
deficiente. Dacd o astfel de deficientd nu este corectatd in decursul unei
perioade de 10 zile sau Accenture nu acceptd un plan de corectie, Accenture va
avea optiunea de a solicita Furnizorului: (i) sa acorde o rambursare completa;
sau (ii) inlocuirea sau refurnizarea rapida a Produsului (livrarilor) in mod gratuit.
Toate Produsele vor fi supuse unei inspectii si acceptari de catre Accenture, chiar
daca partile nu au stabilit nici o specificatie sau cerinte referitoare la Produsele
din Contract.

4. LIVRAREA

Preturile se vor baza pe livrarea la locatia specificata de Accenture, toate taxele,
tarifele, transportul, asigurarea si alte costuri legate de transport si livrare fiind
responsabilitatea furnizorului. Titlul si riscul de pierdere / deteriorare a bunurilor
raman la Furnizor pana cand bunurile au fost livrate, inspectate si acceptate de
catre Accenture. Furnizorul este importatorul si exportatorul inregistrarii.
Furnizorul este de acord sa furnizeze gratuit inlocuirea bunurilor pierdute sau
deteriorate in tranzit, fara costuri suplimentare, in termen de 3 zile lucratoare
de la primirea notificarii de la Accenture. Pentru livrarea bunurilor furnizorului,
timpul este esential. In cazul in care furnizorul nu livreaza bunuri la timp,
Accenture poate rezilia contractul in conformitate cu sectiunea 8.

5. PLATA, FACTURAREA, AUDITUL $I IMPOZITE

>
accenture

5.1 Toate preturile nu includ TVA sau impozite similare si vor fi prevazute in lei
(RON).

5.2 Furnizorul are dreptul sa factureze Accenture dupa efectuarea livrarii in
conformitate cu sectiunea 3 de mai sus. Facturile vor fi trimise departamentului
de facturare al entitatii Accenture din Contract. Toate facturile trimise cdtre
Accenture trebuie sa includd documentatia adecvata, inclusiv, dupa caz: (i) o
declaratie conform cdreia Produsele respecta prevederile Contractului; (ii) o
explicatie a Produselor furnizate in perioada acoperitd de facturd, inclusiv
numdrul de comanda de achizitie aplicabild, numarul facturii, data facturii,
numele solicitantului, descrierea Produselor si pretul corespunzator; si (iii) daca
rambursarea cheltuielilor este prevazuta in Contract in ceea ce priveste serviciile
furnizorului, cheltuielile detaliate cu chitante sau alte documente daca nu este
disponibild o chitanta.

5.3 Accenture va efectua plata in termen de 30 de zile de la primirea facturii
valabile a furnizorului in conformitate cu Contractul. Plata facturii (integrala sau
partiald) nu va fi considerata acceptare a oricaror rezultate.

5.4 Accenture are dreptul de a amana si / sau compensa plata daca Furnizorul
datoreazd bani Accenture din orice motiv sau daca Accenture contestd suma
datorata cu buna-credinta sau daca Furnizorul nu furnizeaza Accenture nici un
document [la cererea Accenture] care sa confirme plata salariilor si alte
remuneratii datorate, precum si orice indemnizatie de despagubire, precum si
plata contributiilor la asigurarile sociale de platit in ceea ce priveste angajatii
furnizorului si subcontractorului acestuia conform reglementarilor locale.

5.5 Pe durata Contractului si pentru o perioada de 3 ani ulterior, Accenture va
avea dreptul, pe cheltuiala sa, de a verifica registrele si inregistrarile furnizorului
n legatura cu activitatile furnizorului in baza Contractului.

5.6 Taxele aplicabile vor fi facturate ca elemente separate sau elemente de linie.
Accenture va plati taxele pentru vanzarile, utilizarea, valoarea adaugata,
bunurile si serviciile si toate celelalte impozite similare impuse de o entitate
oficiala guvernamentald autorizata pentru Produsele furnizate in conformitate
cu Contractul, cu exceptia impozitelor bazate exclusiv pe venitul sau
proprietatea furnizorului. Accenture va plati astfel de taxe in plus fatd de sumele
datorate in baza Contractului, cu conditia ca Furnizorul sa le inscrie pe factura
corespunzdtoare. Accenture fsi rezerva dreptul de a solicita o dovada a platii,
dacé a fost platita anterior de Furnizor. In cazul in care Accenture este obligat s3
retind sau sa deduca orice taxe din orice platd, Accenture nu va fi obligata sa
"calculeze brut" cuantumul unei astfel de plati si va plati suma totald reflectata
in facturd, minus impozitele retinute la sursa. Partile vor coopera cu buna-
credintd pentru a minimiza impozitele in limita permisa de lege. Fiecare parte va
furniza si va pune la dispozitia celeilalte parti orice certificat de revanzare,
certificari de tratate si alte informatii de exceptare solicitate in mod rezonabil de
cealaltd parte. Tn ciuda celor de mai sus, cu conditia ca Accenture s3 furnizeze
furnizorului o copie a unui certificat de scutire de revanzare, Accenture nu va fi
facturata pentru impozite pe vanzari.

5.7 Fiecare Parte a stabilit, mentine si aplica politici, procese si controale, in
conformitate cu cerintele legale si in conformitate cu orice reglementare a
autoritatii fiscale, pentru a preveni facilitarea evaziunii fiscale. Partile convin sa
se notifice reciproc in scris, intr-un termen rezonabil, cu privire la o incélcare a
prezentei Sectiuni sau la o tentativa de facilitare a evaziunii fiscale, in cazul in
care acest lucru poate afecta furnizarea sau primirea Ofertelor Furnizorului sau
functionarea afacerilor Partilor sau respectarea de catre Parti a legislatiei privind
evaziunea fiscald. O incdlcare a prezentei Sectiuni este consideratd o incdlcare
grava in conformitate cu Sectiunea Reziliere.

6. PROPRIETATEA ASUPRA PRODUSELOR SI DREPTURI DE
PROPRIETATE INTELECTUALA

6.1 Furnizorul atribuie si acorda Accenture toate drepturile si licentele necesare
pentru ca Accenture sd acceseze, sa utilizeze, sa transfere si sa vanda Produsele
si sa isi exercite drepturile acordate in baza Contractului si sa le transmita
Afiliatelor si utilizatorilor desemnati pentru utilizarea si beneficiul Accenture si
furnizarea de servicii clientilor si partenerilor de afaceri ai Accenture. Cu exceptia
materialelor, programelor si documentatiei de proprietate furnizate de Furnizor
sau de furnizorii sai si existente inainte de serviciile prestate in baza Contractului
("Materiale Preexistente"), toate drepturile, titlul si interesul pentru Produsele,
inclusiv toate drepturile de proprietate intelectuala vor fi proprietatea exclusiva
a Accenture, in masura permisa de legea aplicabild. Furnizorul atribuie Accenture
dreptul de proprietate asupra tuturor drepturilor, titlului si interesului pentru
Produse (cu exceptia Materialelor Preexistente) si renuntd la orice drepturi
morale pe care le detine.
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6.2 Furnizorul atribuie si acorda Accenture un drept irevocabil, neexclusiv, la
nivel mondial, perpetuu si integral varsat si licenta de a utiliza si modifica
Materialele Preexistente in madsura in care Accenture trebuie sd utilizeze
Produsele conform prevederilor Sectiunii 5.1 de mai sus. Materialele
preexistente sau software-ul cu sursa deschisa nu vor fi incluse in niciun Produs
fara aprobarea prealabila scrisa a Accenture.

6.3 In m3sura in care Produsele sunt alc3tuite din software, Accenture va avea
dreptul sd instaleze si sa utilizeze software-ul pe echipamente aflate in
proprietatea sau sub controlul Accenture sau pe platforme cloud furnizate de
terti. Pentru a evita orice neclaritati, in mdsura n care orice Produs livrat constd
in servicii bazate pe cloud, aceste servicii bazate pe cloud pot fi utilizate de
Accenture in conformitate cu sectiunea 5.1 de mai sus.

6.4 Furnizorul este de acord sa apere, sd protejeze si sa despdgubeascd pe
Accenture de orice pretentie conform careia un Produs (sau o parte din acesta)
incalca sau utilizeaza in mod abuziv dreptul de proprietate intelectuala al unei
terte parti. in plus, in cazul in care se revendicd o incélcare a dreptului comunitar,
Furnizorul va actiona prompt, pe propria cheltuiald, pentru a exercita primul
dintre urmatoarele remedii, care este posibil: (i) sd obtina pentru Accenture
drepturile acordate in temeiul contractului; (ii) sa modifice Produsul astfel incat
acesta sa nu fie contrafacut si sa respecte Contractul; (iii) sa inlocuiasca Produsul
cu un produs care nu fincalca prevederile Contractului; sau (iv) sd accepte
returnarea sau anularea Produsului care incalcd drepturile si sa ramburseze orice
suma platita.

7. RESPECTAREA LEGILOR
7.1 Furnizorul reprezintd si garanteaza faptul ca este constient de, intelege,
respectd si va respecta toate legile aplicabile furnizorului in ceea ce priveste
executarea acestuia, inclusiv, dar fara a se limita la: (i) legi anti-coruptie, cum ar
fi Legea SUA privind practicile de coruptie strdine, Legea britanica privind
mituirea si alte legi locale impotriva coruptiei; (ii) legile, regulamentele si
orientarile privind confidentialitatea datelor, cum ar fi Regulamentul UE
2016/679 din 27 aprilie 2016 privind protectia generald a datelor ("GDPR"); (iii)
legile privind exportul / importul si sanctiunile economice ("Legile privind
controlul comertului"); (iv) legile privind imigratia, munca si ocuparea fortei de
munca; (v) legi privind oportunitati de angajare si antidiscriminare; si (vi) legile
privind mediul. Furnizorul nu va furniza niciun Produs catre Accenture care sa
provoace o incdlcare a unor astfel de legi.
7.2 Cu exceptia cazului in care se convine altfel in scris, Furnizorul nu va furniza
niciun Produs catre Accenture care necesitd o licenta de export sau alta forma
de autorizatie guvernamentald in conformitate cu legile aplicabile privind
controlul comertului pentru transfer sau utilizare in baza Contractului. La cerere,
Furnizorul va furniza societdtii Accenture clasificarea controlului exporturilor in
conformitate cu legile aplicabile privind controlul comertului cu privire la orice
Produs furnizat in executarea Contractului.
7.3 Furnizorul va notifica prompt Accenture cu privire la incdlcarea de catre
acesta a oricdror legi aplicabile in executarea Contractului si va respecta, va
proteja si va despagubi Accenture pentru orice incalcare a acestor legi sau pentru
incalcarea Sectiunii 14.

8. RASPUNDEREA SI ASIGURAREA
8.1 Tn mi3sura permisd de lege, Accenture nu va fi in nici un caz raspunzitoarw
pentru nici un fel de venituri pierdute, pierderi de profit, daune incidentale,
indirecte, consecvente, speciale sau punitive. In misura permisa de lege,
raspunderea totala a Accenture fatd de Furnizor pentru toate creantele nu va fi
n nici un caz mai mare decat pretul total platit de catre Accenture Furnizorului
in baza Contractului.
8.2. Furnizorul va fi obligat sa despagubeasca integral Accenture pentru orice
daune suferite de Furnizor si de un subcontractant desemnat de Furnizor sau de
personalul sau.
Furnizorul si orice subcontractant al Furnizorului trebuie sa respecte prevederile
legislatiei muncii si asigurarilor / securitatii sociale, legislatiei privind sdnitatea
si securitatea muncitorilor si legislatiei pentru prevenirea riscului ocupational din
Romania, precum si cu prevederile Legii.
Furnizorii vor proteja Accenture in mdsura in care Accenture va fi considerata
raspunzatoare [mentionatd orientativ] fie prin impunerea unei amenzi
administrative, impunerea de impozite sau contributii la asigurarile sociale,
penalitati, dobanzi sau alte taxe pertinente sau prin ridicarea unei revendicari
impotriva Accenture ca urmare a unor acte sau omisiuni relevante ale
Furnizorului sau ale unui subcontractant si / sau ale personalului acestuia si
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incdlcari ale prevederilor legislatiei aplicabile si ale contractelor de munca ale
Furnizorului sau subcontractantului cu personalul acestuia.

Tn cele din urma, Furnizorul va proteja Accenture impotriva oriciror taxe
judiciare si costuri juridice pe care le suportd pentru motivele de mai sus.
Accenture isi rezerva dreptul de recurs si de a solicita compensarea deplind de
la furnizor si de la orice subcontractant pentru orice suma relevanta pe care
Accenture va fi solicitatd sd o plateasca.

8.3 Furnizorul va obtine si va intretine toate asigurarile aplicabile si adecvate
(inclusiv, fara limitare, afacerea, compensarea lucratorilor, auto, erori si
omisiuni, asigurare generald profesionala si de rdspundere comerciald si
raspundere civila) intr-o suma conforma cu practica industriei furnizorului. Daca
Furnizorul va avea orice acces la date personale in baza Contractului, aceastd
asigurare va include acoperirea pentru raspunderea civild privind informatiile
(confidentialitatea datelor).

9.  REZILIEREA
Accenture poate sa rezilieze imediat Contractul pentru convenienta (din orice
motiv sau fard motiv), in orice moment, integral sau partial, prin notificarea in
scris a furnizorului. Cu exceptia cazului in care se prevede in mod expres in
Contract, Accenture nu va avea nici o obligatie de a plati nici o taxa de reziliere
anticipata sau costuri suplimentare in legatura cu o astfel de reziliere.

10. CONFIDENTIALITATEA S| PUBLICITATEA
10.1 Furnizorul va pastra existenta, natura si continutul Contractului, datele
Accenture (asa cum sunt definite in sectiunea 14.1) si orice alte informatii ale
Accenture, confidentiale si nu va dezvalui nici unei alte persoane. Furnizorul se
va asigura ca personalul sau, contractantii si agentii (colectiv "Personal") sunt
constienti de obligatiile de confidentialitate si legale cu privire la astfel de
informatii si cd s-au angajat sa le respecte. Furnizorul nu va face nici o referire la
Contract, conditiile sale, informatiile comerciale sau nu va utiliza numele, sigla
sau marca comerciald a Accenture in orice anunt public, promotii sau orice alta
comunicare fara consimtamantul scris prealabil acordat de Accenture.
10.2 Furnizorul poate utiliza astfel de informatii confidentiale numai in scopul
indeplinirii obligatiilor care fi revin in temeiul Contractului.
10.3 Dupa: (i) expirarea sau incetarea contractului; sau (ii) la cererea Accenture;
Furnizorul va returna toate informatiile confidentiale ale Accenture si Datele
Accenture sau va sterge aceste informatii.

11. CESIONAREA $| SUBCONTRACTAREA

11.1 Furnizorul este angajat in calitate de contractant independent. Nici o
prevedere a prezentului Contract nu va fi considerata sau interpretatd ca a crea
o asociere in participatiune, un parteneriat sau o relatie de munca intre
Accenture si Furnizor (inclusiv Personalul sau). Accenture nu va avea nicio
raspundere sau responsabilitate pentru personalul furnizorului. Furnizorul va
indeparta Personalul de orice cesionare in baza contractului, din orice motiv
legal, la discretia exclusiva si rezonabild a Accenture.

11.2 Furnizorul nu va cesiona, transfera sau subcontracta Contrctul sau
drepturile sau obligatiile acestuia (inclusiv obligatile sale privind
confidentialitatea datelor) oricarei parti terte (indiferent dacd rezulta din
schimbarea controlului, fuziune sau altfel) fara consimtamantul scris prealabil al
Accenture. In orice caz, Furnizorul va ramane singurul responsabil pentru toate
actele, erorile sau omisiunile subcontractantilor sdi (inclusiv subprocesatorii sdi).
11.3 Drepturile, avantajele si / sau obligatiile Accenture in temeiul Contractului
pot fi atribuite sau transferate oricarui afiliat. Furnizorul isi dd acordul in avans
pentru o astfel de cesiune sau transfer.

12. STANDARDE DE CONDUITA ALE FURNIZORULUI
Accenture se angajeaza sa-si desfasoare afacerea fara activitati ilegale, neetice
sau frauduloase. Furnizorul va actiona in conformitate cu standardele etice si
profesionale ale Accenture descrise in standardele de conduita ale furnizorilor
Accenture, inclusiv raportarea prompta a comportamentului ilegal, fraudulos
sau neetic. O copie a acestor standarde poate fi gasita la accenture.com/us-
en/company-ethics-code.

13. LEGEA APLICABILA SI SOLUTIONAREA DISPUTELOR
13.1 Partile vor depune eforturi cu buna credintd pentru a solutiona, intr-un mod
confidential, orice litigiu care ar putea aparea in cadrul contractului prin
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escaladarea acestuia la niveluri mai inalte de conducere, Thainte de a recurge la
litigii sau alte proceduri legale.

13.2._Contractul si orice litigiu sau problemd care decurge din acesta vor fi
guvernate de legile din Romania, fara a aduce atingere conflictului de legi. Sub
rezerva sectiunii 12.1, instantele din Bucuresti vor avea jurisdictie exclusiva.
Conventia Natiunilor Unite privind contractele de vanzare internationald a
marfurilor nu se aplica.

14. GENERALITATI
14.1 Nicio intarziere sau neindeplinire de catre oricare dintre parti a oricdror
competente, drepturi sau cdi de atac in temeiul contractului va actiona ca
renuntare la acestea. In scopul contractului, un e-mail va fi considerat "scris" sau
"In scris".
14.2 In cazul in care se constatd ci o parte a contractului este invalid3, ilegald
sau inaplicabild, acea parte va fi separatd de restul contractului, care va ramane
in continuare valabil si executoriu in masura in care legea permite.
14.3 Orice modificare a contractului va fi valabild si obligatorie numai dacd astfel
de modificari sunt stabilite intr-un acord scris semnat de Furnizor si Accenture.
Orice conditii de accesare, online sau de altd natura sau licente care insotesc
orice Produs sunt nule si neavenite si nu vor obliga Accenture. Partile sunt de
acord In mod expres cad orice contraoferta datd de Furnizor sau conditiile
continute n raspunsul furnizorului sau recunoasterea sau acceptarea acestuia
contract, dacd este cazul, care este suplimentard sau diferitd de conditiile
stabilite in Contract nu va fi aplicatd si este respinsa in mod expres de cdtre
Accenture.
14.4 Prevederile prezentelor Conditii Generale, care prin natura lor
supravietuiesc rezilierii sau expirarii, inclusiv dar fard a se limita la prevederile 1,
4,5,6,7,9, 12, 13, 14 si 15, vor supravietui oricarei rezilieri sau expirari a
Contractului.

15. PROTECTIA Sl CONFIDENTIALITATEA DATELOR

15.1 Pe langa obligatiile furnizorului conform sectiunilor 6, 9, 10 si 15, Furnizorul
va respecta aceastd sectiune 14 atunci cand proceseaza datele cu character
personal ale Accenture. "Date cu caracter personal ale Accenture" inseamna
date cu caracter personal detinute, licentiate sau controlate sau prelucrate in alt
mod de Accenture sau de Afiliatii Accenture, inclusiv datele cu caracter personal
prelucrate de cdatre Accenture in numele clientilor sdi. " Date Accenture"
inseamna toate informatiile, datele si proprietatea intelectuala ale Accenture
sau ale clientilor sdi sau ale altor furnizori, colectate, stocate, gazduite,
prelucrate, primite si / sau generate de Furnizor in legdturd cu furnizarea
rezultatelor cdtre Accenture, inclusiv datele cu caracter personal ale Accenture.
15.2 Dacd Furnizorul proceseaza date cu caracter personal ale Accenture in
cursul furnizarii de rezultate catre Accenture sau in indeplinirea obligatiilor sale
in temeiul contractului, Furnizorul va: (i) procesa datele cu caracter personal ale
Accenture numai in conformitate cu instructiunile scrise ale Accenture sau in
masura Tn care este in mod rezonabil necesar pentru prestarea contractului si in
orice moment in conformitate cu legile aplicabile; (ii) va asigura cooperarea si
asistenta deplind pentru Accenture in asigurarea faptului cd drepturile
persoanelor in conformitate cu legile aplicabile (inclusiv GDPR) sunt abordate in
timp util si adecvat pentru indeplinirea obligatiilor Accenture de a respecta
aceste legi; (iii) va depune toate eforturile rezonabile pentru a se asigura ca
datele cu caracter personal ale Accenture sunt corecte si actualizate in orice
moment in custodia sau sub controlul sau, in masura in care Furnizorul are
capacitatea de a face acest lucru; (iv) va asista pe deplin si va colabora cu
Accenture si clientii sdi pentru a asigura conformitatea acestora cu legile
aplicabile, inclusiv cu articolele 32-36 ale GDPR, dupa caz. Furnizorul va pune la
dispozitia Accenture si / sau oricdrei autoritdti de supraveghere toate
informatiile necesare pentru a demonstra conformitatea furnizorului cu
contractul si legile aplicabile si va permite si va contribui la auditurile si
inspectiile efectuate de Accenture; (v) nu va pastra datele cu caracter personal
ale Accenture mai mult decat este necesar pentru indeplinirea contractului sau
conform cerintelor legii aplicabile; si (vi) se va asigura ca orice subprocesator
(procesatori) (aprobat in conformitate cu sectiunea 11.2) trebuie sa fie obligat
printr-un acord scris care include aceleasi obligatii privind protectia datelor ca
cele prevazute in Contract.

15.3 "Incident de securitate" inseamna o pierdere, achizitie, dezvaluire, acces,
utilizare sau alta formd de compromis a datelor cu caracter personal ale
Accenture, cunoscute sau presupuse a fi suspectate, accidentale sau
neautorizate. Furnizorul va implementa si va mentine masurile de securitate
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fizice, tehnice si organizatorice rezonabile si adecvate din punct de vedere
comercial, inclusiv cele prevazute in sectiunea 15 de mai jos, pentru a proteja
datele Accenture impotriva unui incident de securitate si a tuturor celorlalte
forme de prelucrare neautorizate sau ilegale. Furnizorul va (i) notifica punctul de
contact al Furnizorului la Accenture in scris si fara intarzieri nejustificate si orice
eveniment in termen de 48 de ore de la descoperirea de catre Furnizor a
incidentului de securitate; si (ii) va investiga Incidentul de Securitate, ludnd toate
masurile necesare pentru eliminarea sau contracararea Incidentului de
Securitate, inclusiv cooperarea cu eforturile de remediere ale Accenture,
atenuarea oricdror daune si elaborarea si executarea unui plan, sub rezerva
aprobadrii Accenture, care sda reducd rapidprobabilitatea unei reaparitii a
incidentului de securitate.

15.4 Furnizorul va notifica prompt Accenture n scris despre orice investigatie,
litigiu, materie arbitrald sau un alt litigiu privind securitatea informatiilor sau
practicile de confidentialitate ale Furnizorului sau ale subcontractantilor sai.
15.5 Furnizorul nu va transfera, nu va accesa sau nu va prelua in alt mod datele
cu caracter personal ale Accenture provenite din Spatiul Economic European
(SEE), Regatul Unit al Marii Britanii si al Irlandei de Nord (UK) si Elvetia cdtre / din
jurisdictii in afara unei jurisdictii aprobate, fara a asigura mai intdi un mecanism
valid (e) de transfer de date legal si / sau acord (uri) suplimentar cu Accenture.
"Jurisdictie aprobatd" inseamna un stat membru al SEE sau orice alta jurisdictie
sau sector care poate fi aprobat de catre Comisia Europeana pentru a asigura o
protectie juridicd adecvata a datelor cu caracter personal, inclusiv UK sau Elvetia.

16. SECURITATEA INFORMATIILOR
16.1 Standarde din Industrie. Furnizorul va implementa masuri de securitate
tehnice si organizationale adecvate care sa respecte standardele din industrie in
toate bunurile, serviciile, echipamentele, sistemele si platformele software pe
care le utilizeazd Furnizorul pentru a accesa, procesa si / sau stoca datele
Accenture. "Standarde industriale" inseamnd masuri de securitate care sunt
rezonabile din punct de vedere comercial in industria tehnologiei informatiei si
care sunt concepute pentru a asigura securitatea, integritatea si
confidentialitatea datelor Accenture si pentru a proteja Tmpotriva incidentelor
de securitate.
16.2 Cod llicit. Cu exceptia functiilor si a caracteristicilor descrise explicit in
documentatia Furnizorului pusa la dispozitia Accenture, Produsele vor fi libere
de orice programe, subrutine, cod, instructiuni, date sau functii (incluzand dar
fara a se limita la virusi, malware, viermi, bombe date, bombe temporale,
dispozitive de inchidere, chei, coduri de autorizare, usi dosnice sau parole care
permit accesul furnizorului) care pot duce la orice inoperabilitate, deteriorare,
intrerupere sau interferentd a Produselor sau a oricarui echipament pe care
rezida Produsele sau cu care Produsele sunt capabile sa comunice.
16.3 Securitatea tuturor componentelor software. Furnizorul va inventaria
toate componentele software (inclusiv software-ul cu sursa deschisd) utilizate in
Produsele furnizate si va furniza acest inventar societatii Accenture la cerere.
Furnizorul va evalua daca astfel de componente au defecte sau vulnerabilitati de
securitate care ar putea conduce la un incident de securitate. Furnizorul va
efectua aceasta evaluare inainte ca Accenture sa furnizeze accesul la astfel de
componente software si ulterior in cursul termenului contractului. Furnizorul va
notifica in mod expres Accenture cu privire la orice defect de securitate sau
vulnerabilitate identificat si va remedia in timp util. Furnizorul va notifica prompt
Accenture cu privire la planul sdu de remediere. Dacd remedierea nu este
posibila in timp util, Furnizorul va fnlocui componenta software cu o
componenta care nu este afectata de un defect sau vulnerabilitate de securitate
si care nu reduce functionalitatea generala a Produselor.
16.4 Evaluarea Securitatii. Tn cazul in care Accenture stabileste in mod rezonabil
sau cu buna-credinta ca practicile sau procedurile de securitate ale Furnizorului
nu respectd obligatiile furnizorului in temeiul Acordului, atunci Accenture va
notifica Furnizorul deficientele. Furnizorul va intarzia fara intarziere: (i) sa
remedieze aceste deficiente pe cheltuiala proprie; (ii) s permita Accenture sau
reprezentantilor sai autorizati ih mod corespunzator sd evalueze activitatile
legate de securitate ale furnizorului care sunt relevante pentru acord; si (iii)
completarea in timp util a unui chestionar de securitate de la Accenture, in baza
unei solicitari periodice, la solicitarea societdtii Accenture. Aspectele de
securitate identificate de Accenture vor beneficia de ratinguri de risc si de un
interval de timp convenit pentru remediere. Furnizorul va remedia toate
problemele de securitate identificate in termenele convenite. in cazul in care
furnizorul nu reuseste sa remedieze problemele de securitate ridicate sau medii
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clasificate in termenele stabilite, Accenture poate rezilia acordul in conformitate
cu sectiunea 8 de mai sus.

16.5 intarirea Aplicatiei. Furnizorul va respecta aceasta sectiune 15.5 in cazul in
care Furnizorul furnizeaza Accenture accesul la sau utilizarea oricarui software,
inclusiv software-ul ca serviciu sau software-ul bazat pe cloud. Furnizorul va
mentine si va implementa politici, proceduri si standarde sigure de dezvoltare a
aplicatiilor, care sunt aliniate la practicile Standardelor din Industrie (de ex.
Tehnicile de dezvoltare SANS Top 35 si erorile comune de securitate in
programare si proiectul OWASP Top Ten). Aceasta se aplica aplicatiei web,
aplicatiei mobile, softului incorporat si dezvoltarii firmware-ului. Tot personalul
responsabil cu proiectarea, dezvoltarea, configurarea, testarea si
implementarea aplicatiilor va fi calificat sd desfasoare astfel de activitati si va
beneficia de o pregdtire adecvatd cu privire la aceste politici, proceduri si
standarde.

16.6 Scanarea Vulnerabilitatii Infrastructurii. Furnizorul isi va scana saptamanal
mediile interne (de exemplu, servere, dispozitive de retea etc.) legate de
Produse, si lunar mediile externe de livrare legate de Produse. Furnizorul va avea
un proces definit pentru a raspunde oricdror constatdri, dar se va asigura ca
toate vulnerabilitatile cu grad ridicat de risc sunt abordate in termen de 30 de
zile.

16.7 Evaluarea Vulnerabilitatii Aplicatiei._Furnizorul va respecta aceasta
sectiune 15.7 daca Furnizorul furnizeaza Accenture accesul la sau utilizarea
oricarui software, inclusiv software-ul ca serviciu sau software-ul bazat pe cloud.
Furnizorul va efectua o evaluare a vulnerabilitatii aplicatiei Tnainte de orice
lansare noua. Testul trebuie sd acopere toate vulnerabilitatile aplicatiilor si / sau
ale software-ului definite de OWASP sau cele listate in Riscurile de securitate
Cibernetica Top Security SANS sau actualul sdu succesor in momentul testului.
Furnizorul se va asigura ca toate vulnerabilitatile cu risc ridicat sunt rezolvate
fnainte de lansare. Furnizorul va furniza un rezumat al rezultatelor testelor,
inclusiv toate punctele de remediere deschise la cerere. Furnizorul va avea un
proces definit pentru a raspunde oricdror constatari, dar se va asigura cd toate
vulnerabilitatile cu grad ridicat de risc sunt abordate in termen de 30 de zile
16.8 Teste de Penetrare si Evaluari de Securitate a Website-urilor. Furnizorul
va efectua un test cuprinzdtor de penetrare si o evaluare a securitatii tuturor
sistemelor si site-urilor implicate in furnizarea produselor inainte de utilizare si
in mod periodic, nu mai putin frecvent decat trimestrial. Furnizorul va avea o
terta parte independenta recunoscutd in domeniu pentru a efectua unul dintre
testele trimestriale. Furnizorul va avea un proces definit pentru a se adresa
tuturor constatarilor, insa orice vulnerabilitate cu risc ridicat trebuie abordata in
termen de 30 de zile. Furnizorul va furniza Accenture un rezumat al acestor teste
si evaluari, inclusiv orice puncte de remediere deschise, la cerere.

16.9 Managementul Activelor. Furnizorul va: i) mentine un inventar al tuturor
materialelor si echipamentelor in care sunt stocate datele Accenture. Accesul la
astfel de suporturi si echipamente va fi limitat la personalul autorizat; ii) va
clasifica datele Accenture astfel incat acestea sa fie identificate corespunzator si
accesul la acestea sa fie restrictionat corespunzator; iii) va mentine o politica de
utilizare acceptabila cu restrictii privind tipdrirea datelor Accenture si proceduri
de eliminare adecvata a materialelor tiparite care contin Date Accenture atunci
cand astfel de date nu mai sunt necesare conform Contractului; iv) va mentine
un proces adecvat de aprobare prin care este necesara aprobarea furnizorului
inainte ca personalul sdu sd stocheze datele Accenture pe dispozitivele portabile,
sa acceseze de la distantd Date Accenture sau sa proceseze astfel de date in afara
instalatiilor furnizorului. Daca este aprobat accesul la distantd, personalul va
utiliza autentificarea multi-factor, care poate include utilizarea cardurilor
inteligente cu certificate, jetoanele cu parola de unica folosinta (OTP) si date
biometrice.

16.10 Controlul Accesului. Furnizorul va mentine o politica adecvata de control
al accesului, care este conceputa pentru a restrictiona accesul la datele
Accenture si la activele furnizorului catre personalul autorizat. Furnizorul va
solicita ca toate conturile sa aiba parole complexe care sa contina litere, numere
si caractere speciale, sa fie modificate cel putin o data la 90 de zile si sa aiba o
lungime minima de 8 caractere.

16.11 Criptografie. Furnizorul va mentine politici si standarde privind utilizarea
controalelor criptografice implementate pentru a proteja datele Accenture.
16.12 Eliminarea sau reutilizarea sigura a echipamentului. Furnizorul va verifica
daca toate datele Accenture au fost sterse sau suprascrise in siguranta prin
intermediul proceselor Standardelor Industriei, inainte de eliminarea sau
reutilizarea echipamentelor care contin medii de stocare.
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16.13 Securitatea Operatiunilor. Furnizorul trebuie sa permita inregistrarea si
monitorizarea pe toate sistemele de operare, bazele de date, aplicatiile si
dispozitivele de securitate si de retea care sunt implicate in furnizarea de
produse. Furnizorul va mentine dispozitive de control anti-malware concepute
pentru a proteja sistemele de software rau intentionat, inclusiv software rau
intentionat care provine din retele publice. Tn plus, furnizorul va folosi software
anti-malware (de standard industrial sau de o calitate mai buna), va mentine un
astfel de software la versiunea curentd de lansare majora, de intretinere si
suport de cumparare disponibild de la furnizor pentru astfel de programe si va
pune imediat in aplicare noi lansdri si versiuni de software.

16.14 Transferul si Stocarea Informatiilor. Furnizorul va utiliza criptarea
conform Standardelor din Industrie pentru criptarea datelor Accenture aflate in
tranzit. Furnizorul utilizeaza de asemenea criptarea conform Standardelor din
Industrie pentru a restrictiona accesul la Datele Accenture stocate pe suporturi
fizice care sunt transportate in afara unitatilor furnizorului.

16.15 Criptarea statiei de lucru. Furnizorul va solicita criptarea de hard disk cu
cel putin 256 biti Advanced Encryption Standard (AES) pe toate statiile de lucru
si / sau laptopurile folosite de personal in cazul in care personalul respectiv
acceseazad sau proceseaza datele Accenture.
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al accesului, care este conceputd pentru a restrictiona accesul la datele
Accenture si la activele furnizorului catre personalul autorizat. Furnizorul va
solicita ca toate conturile sa aibd parole complexe care sd contind litere, numere
si caractere speciale, sa fie modificate cel putin o data la 90 de zile si sa aibd o
lungime minimd de 8 caractere.

16.11 Criptografie. Furnizorul va mentine politici si standarde privind utilizarea
controalelor criptografice implementate pentru a proteja datele Accenture.
16.12 Eliminarea sau reutilizarea sigura a echipamentului. Furnizorul va verifica
dacd toate datele Accenture au fost sterse sau suprascrise n siguranta prin
intermediul proceselor Standardelor Industriei, Tnainte de eliminarea sau
reutilizarea echipamentelor care contin medii de stocare.

16.13 Securitatea Operatiunilor. Furnizorul trebuie sa permita inregistrarea si
monitorizarea pe toate sistemele de operare, bazele de date, aplicatiile si
dispozitivele de securitate si de retea care sunt implicate in furnizarea de
produse. Furnizorul va mentine dispozitive de control anti-malware concepute
pentru a proteja sistemele de software rau intentionat, inclusiv software rau
intentionat care provine din retele publice. In plus, furnizorul va folosi software
anti-malware (de standard industrial sau de o calitate mai bund), va mentine un
astfel de software la versiunea curentda de lansare majora, de intretinere si
suport de cumparare disponibild de la furnizor pentru astfel de programe si va
pune imediat in aplicare noi lansari si versiuni de software.

16.14 Transferul si Stocarea Informatiilor. Furnizorul va utiliza criptarea
conform Standardelor din Industrie pentru criptarea datelor Accenture aflate in
tranzit. Furnizorul utilizeaza de asemenea criptarea conform Standardelor din
Industrie pentru a restrictiona accesul la Datele Accenture stocate pe suporturi
fizice care sunt transportate in afara unitatilor furnizorului.

16.15 Criptarea statiei de lucru. Furnizorul va solicita criptarea de hard disk cu
cel putin 256 biti Advanced Encryption Standard (AES) pe toate statiile de lucru
si / sau laptopurile folosite de personal in cazul in care personalul respectiv
acceseazad sau proceseaza datele Accenture.
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