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Em resposta a COVID-19, a
prioridade para o seu negocio &,
antes de tudo, proteger a saude
e a seguranca do seu pessoal.
Ao mesmo tempo, € essencial
garantir a estabilidade das
operacdes comerciais criticas e
dos sistemas subjacentes. No
desenrolar da crise, a resiliéncia
dos sistemas tem sido testada
COMO nunca.




A resiliéncia de sistemas
descreve a capacidade
de um sistema operar
durante uma grande
disrupcao ou crise, com
impacto minimo nos
negocios e processos
operacionais criticos.

Isso significa evitar indisponibilidades,
mitigar seus impactos ou recuperar-se
deles. Nossa definicao de sistemas
inclui aplicativos, seguranca,
arquitetura, dados, nuvem,
infraestrutura e rede.
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O desafio imediato: Operar numa nova realidade

As empresas estao operando numa nova realidade que exerce grande pressao sobre seus sistemas.
Entretanto, com base em nossa pesquisa, a maioria das empresas ja esta partindo com uma defasagem
significativa na resiliéncia dos sistemas. Os lideres de hoje e aqueles que agirem rapidamente para enfrentar
o desafio imediato atravessariao com sucesso a crise e sairao dela mais fortes.

RISCOS DE PICOS OU QUEDAS RISCOS DE
CONTINUIDADE NA DEMANDA i SEGURANCA
DOS NEGOCIOS Picos repentinos (ex.: Combater os maus

Disrupgdes na cadeia de devido a uma mudanga atores, que
suprimentos, mudancas nas dgs. compras fisicas para mewtavelme_nte
formas de contato do cliente, digital) ou quedas bruscas procurardo tirar
indisponibilidade de recursos em volume. proveito de individuos
criticos e lacunas nos € organizagoes.
protocolos de continuidade

de negocios.

MONITORAMENTO, RELATORIOS PRODUTIVIDADE DA FORGA
E TOMADA DE DECISOES DE TRABALHO

Responder as necessidades imediatas dos negodcios Desafios com o trabalho remoto de funcionérios,
num ambiente dindmico para permitir uma rapida quanto a conectividade e seguranca.
tomada de decisdes com dados em tempo real.
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No entanto, apenas uma pequena
minoria de empresas - 10% -
decifrou o codigo de resiliéncia de

sistemas, de acordo com a pesquisa 1 o o
Future Systems da Accenture com /o

8.300 empresas, realizada antes
Apenas 10% das 8.300

da crise da COVID-19. empresas pesquisadas

decifraram o cédigo de
resiliéncia de sistemas.

Comrelacao as demais,

é fundamental entender e
solucionar as vulnerabilidades dos
sistemas. A crise atual apenas Pesquisa Future Systems da Accenture
acentua a necessidade de acoes

rapidas e bem informadas.
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https://www.accenture.com/us-en/insights/future-systems/future-ready-enterprise-systems

Nossa pesquisa Future Systems
mostra uma variacao significativa
naresiliéncia de sistemas em
todos os setores.

Classificamos a resiliéncia com base em
duas categorias: adocao de tecnologia e
flexibilidade organizacional. A adocéo
de tecnologias como nuvem,
DevSecOps, microsservicos, e
contéineres, para citar algumas, torna
os sistemas corporativos rapidos e
flexiveis, enquanto a flexibilidade
organizacional captura as acdes que as
empresas executam para estabelecer a
cultura e governanca corretas.’
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https://www.accenture.com/us-en/insights/future-systems/future-ready-enterprise-systems

N i mbém
ossa pesquisa tambe 85 Resiliéncia Média das Lideres

mostra uma enorme
diferenca naresiliéncia entre 80 W

encia

as empresas Lideres e seus L 755, 4
pares médios dentro da o 17%
industria A 9 1
. 9 45% '
% 65
O grafico mostra que as empresas 5 60
1 = s A ege A ° -
Lideres (empresas com pontuagao & 55 Resiliéncia Geral das Lideres

entre as 10% melhores)
demonstram alta resiliéncia, 50
independentemente do setor.

Varejo
Saude
Viagens
Seguros

Por exemplo, no setor de varejo,
a pontuacéao de resiliéncia das
empresas Lideres & 45% maior
que a de uma empresa média
desse setor.

Bens de Consumo e Servicos
Servicos Publicos

Automotivo

Equipamentos industriais
Produtos Quimicos
Concessionarias de Servicos Publicos
Servicos Bancarios

Ciéncias da Vida

Energia (incluindo Petréleo e Gas)
Metais e Mineragao

Midia e Comunicagdes
Telecomunicacdes

Software e Plataformas

Mercado de Capitais

Alta Tecnologia

Pesquisa Future Systems da Accenture
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https://www.accenture.com/us-en/insights/future-systems/future-ready-enterprise-systems

Medidas a serem tomadas agora e depois NOW

Mobilize:
Em até 72 horas

Estabeleca uma estrutura
de governanca enxuta para
tomadas de decisao
dindmicas.

Crie uma equipe
capacitada de resposta a
resiliéncia para resolver
problemas imediatos.

Identifique vulnerabilidades
e ganhos rapidos de forma
proativa usando kits de
ferramentas como o
Systems Resilience
Diagnostic da Accenture.
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Agora:

2 semanas e além

Crie pequenas equipes de
scrum com autonomia para
implantar solugdes pontuais
usando os seis componentes
da resiliéncia de sistemas:

Ambiente de Trabalho
Digital Elastico

Hiper Automacao
Arquitetura e Engenharia
de Desempenho
Aceleracao e Otimizacao
de Nuvem

Continuidade dos Servicos
Ciberseguranca

Capture acoes de correcao
na forma de planos para 30,
60, 90 dias.

Depois:
De olho no futuro

Crie um processo e plataforma
de entrada estruturados para
capturar areas que precisam de
atencao continua.

Escale ao novo normal definindo
estratégias de transformacéao de
longo prazo que levem a um
cenario de Tl mais resiliente.

Concentre-se em pequenos
programas incrementais para
autofinanciar a transformacao.

Otimize as parcerias do
ecossistema para mudar para um
modelo de ativos leves e mitigar
vulnerabilidades.




Mobilize

Os ClOs e lideres de Tl desempenham um
papel central para garantir que suas
organizacoes possam continuar operando
durante as disrupc¢oes, realizando as
seguintes etapas nas primeiras 72 horas:

 Criar uma estrutura de governanca enxuta
com participacao da area de negocios e
tecnologia para priorizacao e tomadas de
decisdo dinamicas.

« Criar uma equipe capacitada de resposta a
resiliéncia que mobilize imediatamente
recursos para se concentrar na continuidade
dos negocios em areas criticas.

* |dentificar, de forma proativa,
vulnerabilidades e ganhos rapidos para
enfrentar os desafios atuais usando kits de
ferramentas como o Systems Resilience
Diagnostic da Accenture.
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Accenture Systems Resilience
Diagnostic

Em até 72 horas, o kit de ferramentas Systems
Resilience Diagnostic da Accenture pode
ajudar a priorizar os processos e sistemas
criticos de negocios de uma empresa e
identificar possiveis vulnerabilidades.

O diagnostico junta os melhores modelos de
referéncia do setor com a ampla pesquisa
multissetorial Future Systems da Accenture.
Usamos essas duas fontes para criar mapas
de calor que fornecem um ponto de partida
para a aplicacdo dos componentes da
resiliéncia do sistema.




Mapa de calor ilustrativo para o Varejo Baixa Criticidade

Este mapa de calor ilustrativo fornece um ponto de partida para avaliar a resiliéncia de sistemas de processos criticos para empresas do setor de Varejo.

Planeje e analise os negocios

Estratégia
Inove Planeje e Classifique e
: Experiéncia i
P s *Vendas no Varejo e
Desi _ Operacodes de Loja,
Gestio de esign Marketing Cadeia de
Inovacées Design de Componentes Design de Produtos de Massa Suprimentos e
Sourcing sdo areas
Make & Source Gestso de criticas de
A S E e N LRI e RNt leli =i Desenvolvimento de Componentes  Desenvolvimento de Produtos Insights de fizgieslos
Clientes vulneraveis durante
Obtengéo de Produtos um evento
5 } o inesperado.
Gestdo de Custeio Comercializagédo Medicio d
2 edicéo de
Calenplarlo/ M kgt . RH, MDM e
Velocidade para Movi arketing Imobiliario sdo
o Mercado ovimentar

Planejamento e Otimizacédo de Estoque ] Operacdes de CD areas de negocios
_ ) bastante
Gestéo de Logistica e Distribuicdo Atendimento do Pedido Marketing Direto resilientes.

* Estratégia,

Lifestyle Services Marketinge
Inovagao sdo areas

Vendas e Operacdes de eCommerce Customizagao/Personalizagédo que podem ser
; ” : suspensas durante
Vendas no Varejo e Operacdes de Loja UM evento

inesperado.

Vender

Viabilizadores

Gestao de Mudancas

Operacdes de TI
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Medidas a serem
tomadas agora:
6 com ponentes
daresiliéncia
de sistemas

11 COVID-19: Resiliéncia de Sistemas




Seis componentes daresiliéncia de sistemas

Identificamos seis principais componentes da resiliéncia que permitirao
uma resposta rapida e confiavel a vulnerabilidades dos sistemas criticos.

O1

AMBIENTE DE
TRABALHO
DIGITALELASTICO

Proteja seu pessoal
e sua produtividade
quando for preciso
se tornar totalmente
remoto da noite
para o dia.

02

HIPER  _
AUTOMACAO

Reduza o impacto da
disrupcao dos
sistemas, libere
capacidade de
recursos humanos e
otimize a gestdo da

forca de trabalho de TI.
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03

ARQUITETURAE
ENGENHARIA DE
DESEMPENHO

Resolva rapidamente
problemas criticos
de disponibilidade e
desempenho de
sistemas.

O4

ACELERACAO
EOTIMIZACAO
DENUVEM

Gerencie riscos,
implante inovagoes
rapidas e otimize o
desempenho e os
custos da nuvem.

CONTINUIDADE
DOS SERVICOS

Flexibilize para
oferecer suporte a
servigos criticos em
andamento ou para
entregar novos
projetos de TI.

CIBERSEGURANCA

Proteja seus clientes,
pessoas e sistemas
onde quer que estejam.



o1 Ambientede
Trabalho Digital
Elastico

Proteja as pessoas e a
produtividade: Os Ambientes de
Trabalho Digitais Elasticos abrem
inumeras oportunidades para os
lideres de negocios melhorarem a
resiliéncia, inclusive evitando a
interrupcao dos negocios e a perda
de receita. Muitas organizacoes
estao permitindo rapidamente que
seus funcionarios trabalhem
remotamente em casa, geralmente
da noite para o dia. Para se ter
sucesso, isso exige que uma nova
cultura de trabalho, tecnologias,
comunicacoes e politicas sejam
implementadas em extraordinaria
velocidade e escala.

COLOQUEEMACAO:

Para permitir uma nova abordagem para o trabalho,
as empresas precisam lidar com varias areas
essenciais:

« Ajude imediatamente os funcionarios a se
adaptarem ao trabalho remoto. Por exemplo,
ajuda-los a executar reunides virtuais de grande
e pequena escala pode melhorar
significativamente a experiéncia e a
produtividade.

* Implemente ou dimensione ferramentas de
colaboragao, como o Microsoft Teams, e forneca
orientacédo prescritiva direcionada para
operacao efetiva em local de trabalho
conectado de forma remota.

« Organize uma forcga-tarefa de trabalho digital
elastico com a presenca dos principais lideres
de negocios, além de RH, Tl e Segurancga.

» Equipe os funcionarios que utilizam desktops
com solucdes moveis e implemente solucdes de
desktop virtual de fornecedores como Amazon,
Citrix, Microsoft e VMWare com acesso remoto
seguro para aplicativos e dados.

A Accenture opera um Ambiente de Trabalho
Digital Elastico para nossos mais de 500 mil
funcionarios. Nesse cendrio incerto do mercado,
estamos ajudando outras empresas a implementar
recursos semelhantes.

25.000

funcionarios de uma grande
empresa de energia nos
Emirados Arabes Unidos
migraram para o trabalho
remoto em 10 dias.

Por exemplo, trabalhando em conjunto com a
Microsoft, a Accenture conseguiu converter, em
um periodo de 10 dias, 25 mil funcionarios de uma
grande empresa de energia nos Emirados Arabes
Unidos para trabalharem de forma remota. Em todo
o mundo, empresas e governos estao correndo
para garantir que possam continuar a prestar
Servigos essenciais — enquanto protegem seus
proprios funcionarios por meio de trabalho e
colaboracao remotos, com um ambiente de
trabalho digital elastico.

Veja nossos estudos sobre temas relacionados em Elastic Digital Workplace, Human Resilience: What Your People Need Now e Responsive Customer Service in Times of Change.
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https://www.accenture.com/us-en/about/company/coronavirus-solution-elastic-digital-workplace
https://www.accenture.com/us-en/about/company/leadership-during-coronavirus
https://www.accenture.com/us-en/about/company/coronavirus-responsive-customer-service

02

Hiper Automacao

Reduza o impacto de interrupcao
nos sistemas, libere capacidade
de recursos humanos e otimize o
gerenciamento da forcade
trabalho de Tl: A hiperautomacéao
acelera os investimentos existentes
em automacao de uma companhia
para tornar os sistemas mais
resilientes. Isso é feito eliminando
os gargalos de aplicativos e
infraestrutura, além de liberar forca
de trabalho para se concentrar em
questdes de maior prioridade.
Durante uma pandemia, a
automacao também pode ajudar a
rastrear a localizacdo, a seguranca
e a produtividade de todos os
recursos como parte de um plano
geral de continuidade de negdcios.
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COLOQUE EM ACAO:

Para executar a hiperautomagdo com
rapidez, as empresas precisam realizar as
seguintes etapas:

Priorize areas com gargalos. Na
Accenture, aproveitamos nosso
Automation Opportunity Finder, que faz
parte da plataforma Accenture
myWizard®, para impulsionar a rapida
identificacdo e automacéo de tarefas.
Essa avaliacdo baseada em Analytics
obtém informacodes criticas usando
dados estruturados e ndo-estruturados
para descobrir onde os pontos de
contato humanos podem ser reduzidos
em areas criticas.

Implemente a automacéao para resolver
imediatamente essas tarefas de alto
volume, utilizando técnicas como
machine learning e modelos de
inteligéncia artificial. Por exemplo, um
grande varejista lutava com um alto
volume de tickets e um tempo médio
alto para soluciond-los, o que impactava
o atendimento de pedidos em suas lojas.
Em semanas, a Accenture usou o
myWizard para identificar 174 casos de
uso de automacao que evitavam 132 mil
tickets, 55 mil horas de esforco e
reduziam o tempo de resolucéo do ticket
de 4-7 dias para apenas 15 minutos.

Um grande varejista
resolveu os gargalos no
atendimento em suas lojas
por meio de automacao.

Aumente o que ndo pode ser completamente
automatizado com colegas de trabalho digitais. Por
exemplo, durante a pandemia da COVID-19, a Accenture
implementou um bot/agente virtual "amigo" para
permanecer conectado com funcionarios remotos. O bot
alcanga mais de 125 mil pessoas da Accenture diariamente
para rastrear o local de trabalho diariamente e fornece
relatérios oportunos para a tomada de decisdes criticas.
Essa acdo para garantir a seguranca e a capacitacao
remota de nossos funcionarios nio seria possivel somente
com a capacidade humana.

Otimize a implantacédo de talentos humanos para se
concentrar em atividades de alta complexidade. Por
exemplo, uma grande organizacéo de assisténcia médica
reimplantou toda uma equipe de triagem de Tl por meio
de automacgao para outras dreas mais criticas. Essa equipe
normalmente revisa os tickets de incidente para obter
maior precisao, inclui os dados necessérios e resolve os
tickets de baixa complexidade antes de encaminhar o
restante dos tickets para a equipe de proximo nivel.




03 Arquiteturae

Engenhariade
Desempenho

Resolva rapidamente
problemas criticos de
disponibilidade e performance
de sistemas: A arquitetura e a
engenharia de performance
podem ajudar a melhorar a
resiliéncia dos sistemas, ao
dimensionar rapidamente os
aplicativos e resolver as
restricoes de desempenho.
Quando os sistemas criticos
estdo sob estresse, é importante
identificar as causas principais
da degradacao e executar um
plano de melhoria para sana-los
o0 mais rapido possivel, sem
causar novos problemas.

COLOQUEEMACAO:

Para identificar solugdes de arquitetura e
engenharia de performance que possam ser
executadas em horas, dias ou semanas, as
companhias devem seguir os passos abaixo:

« Configure uma sala de triagem para
analisar a experiéncia real do usuario e o
cenario técnico e estabeleca uma viséo
rastreavel, de ponta a ponta, de
transagdes comerciais problematicas.
Essa importante etapa permite um rapido
consenso sobre quais processos de
negocios e sistemas subjacentes sdo
criticos, incluindo prioridades em
constante mudanca no contexto atual e a
solucao correta.

« Identifique e implemente vitdrias rapidas,
como otimizar a memoria do aplicativo, o
cache da arquitetura e a indexacgéo de
dados, além de permitir o reinicio
automatico da infraestrutura e o
balanceamento de carga. Por exemplo,
uma grande empresa de produtos
quimicos conseguiu resolver uma falha de
processamento do SAP em poucas horas,
usando uma técnica simples de
balanceamento de carga para corrigir um
desequilibrio no trafego. Em outro
exemplo, um governo estadual dos EUA
usou reinicializagdes continuas de
servidores durante um periodo de pico de
registro para evitar falhas de aplicativos,
enquanto uma equipe de
desenvolvimento corrigiu um vazamento
de meméria em dias.

Uma grande empresa de produtos
quimicos conseguiu resolver uma
falha de processamento de SAP em
poucas horas, usando uma técnica
simples de balanceamento de
carga para corrigir um
desequilibrio no trafego.

Introduza e dimensione rapidamente os recursos do
aplicativo, aproveitando a configuragdo ou mudancas
comerciais. Acordos comerciais criativos com
parceiros do ecossistema existente podem ajudar a
resolver desafios em tempos de crise. Por exemplo, a
Microsoft trabalhou com o Servico Nacional de Saude
do Reino Unido para estender o acesso gratuito ao
Microsoft Teams, permitindo que a equipe que se
autoisola trabalhe remotamente com mais eficiéncia e
ajude os pacientes onde quer que estejam’. Para uma
grande companhia aérea, a ServiceNow e a Accenture
reuniram suas capacidades para estabelecer um centro
de resposta COVID-19 para funcionarios - da coleta de
requisitos ao lancamento e treinamento do usuario em
24 horas.

Aplique técnicas rapidas de correcdo da arquitetura,
como streaming de dados, para descarregar a
demanda em sistemas criticos. Um banco europeu
conseguiu descarregar transagcdes do sistema bancario
principal proximo do limite de sua capacidade em
pouco mais de quatro semanas, usando microsservicos
para lidar com o carregamento de dados, evitando
interrupcdes na experiéncia do cliente.

T https://www.forbes.com/sites/marksparrow/2020/03/19/uk-national-health-service-staff-get-free-use-of-microsoft-teams-during-coronavirus-outbreak/#567e44eb76be
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https://www.forbes.com/sites/marksparrow/2020/03/19/uk-national-health-service-staff-get-free-use-of-microsoft-teams-during-coronavirus-outbreak/#567e44eb76be

Aceleracao
e Otimizacao
de Nuvem

Gerencieriscos, implante
inovacgao instantanea e otimize o
desempenho e custos da nuvem:
A nuvem pode tornar as empresas
resilientes no curto prazo ao
navegar em ondas extremas ou
quedas na demanda. Por exemplo,
varejistas como o Carrefour foram
confrontados com aumentos de
300% na demanda usual de
comeércio digital.3 Isso inclui
gerenciamento de riscos de
infraestrutura e reducao da
dependéncia das pessoas para
manter datacenters, implantacao
de inovacdo instantanea e
alinhamento dos custos de
tecnologia as rapidas flutuacoes
na demanda de negdcios.

04
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COLOQUE EM ACAO:

Reconfigure o trafego para maximizar a capacidade
de aplicativos criticos quando aumentos de volume e
a capacidade de computacéo prejudicarem a
habilidade de atender clientes e/ou fornecedores.
Mesmo mover aplicativos de baixa prioridade para a
nuvem pode liberar recursos valiosos. Por exemplo,
um grande varejista, trabalhando com a Accenture,
conseguiu lidar com um aumento macigo das vendas
da Black Friday criando um aplicativo de cupom
baseado em nuvem em dois dias que descarregava o
trafego do site de comércio eletronico,
proporcionando uma melhor experiéncia ao
consumidor. Ferramentas de planejamento
estratégico, como a plataforma Accenture myNav,
podem ajudar as empresas a observar os padroes de
consumo de nuvem existentes e otimizar a utilizagéo.
Além disso, as empresas podem aproveitar a
automacao para substituir atividades manuais por
computadores menos criticos, configuragdes de
armazenamento e rede.

Aproveite o poder da nuvem para implantar inovacéo
instantanea por meio de novas solucdes nativas da
nuvem, por exemplo, iniciando chatbots ou desviando
chamadas para canais digitais. A engenharia moderna
em uma caixa de protecdo na nuvem oferece os
recursos necessarios para desenvolver produtos
minimos vidveis em apenas dois a trés dias. Um
hospital na Espanha, com o apoio da Avanade,
conseguiu implantar um novo assistente virtual para
gerenciar o aumento macico de chamadas recebidas
durante a crise da COVID-19. O governo de Singapura
conseguiu lancar rapidamente um aplicativo movel
chamado TraceTogether para apoiar os esforcos de
rastreamento de contatos no estado-nacéo, visando
reduzir a disseminacdo da COVID-19 - uma iniciativa
que ndo seria possivel sem a nuvem. 4

uss 2,2 Milhoes

No gasto mensal em nuvem
descobertos por meio da
Accenture Cloud Platform levam
a maior otimizacao de custos.

« Aproveite o modelo “pay-by-the-drink”
da nuvem para alinhar os custos de
tecnologia a queda na demanda. As
empresas podem reduzir despesas
operacionais de maneira proativa
vendendo excesso de capacidade no
mercado secundario. Uma grande
empresa de energia usou a Accenture
Cloud Platform para fornecer uma visao
integrada do uso da nuvem em varias
organizacobes e provedores corporativos
- AWS e Microsoft Azure. Eles
descobriram rapidamente mais de 91 mil
objetos em nuvem, incluindo 9 mil
maquinas virtuais e quase US$2,2
milhdes em gastos mensais em nuvem.
Agora, com a visibilidade imediata de
seu ambiente, eles podem comecar a
otimizar custos em toda a propriedade
da nuvem.




Continuidade

05 dos Servicos

Flexibilidade para dar suporte a
servicos criticos de bordo ou
entregar novos projetos de Tl:
Recursos qualificados com
conhecimento institucional de
processos e conhecimento
tecnoldgico especifico sdo essenciais
para a resiliéncia dos negocios. Em
tempos de crise, as empresas
precisam de continuidade do servico
para executar projetos em andamento
ou manter os principais aplicativos e
infraestrutura. Quando restricées de
mobilidade devido a COVID-19 foram
colocadas em pratica, um banco
presente no ranking Fortune 100
enfrentou uma lacuna em recursos de
Tl de 60% - colocando sistemas de
suporte a seus negocios digitais em
risco significativo.
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COLOQUE EM ACAO:

As empresas precisam buscar e integrar rapidamente
experiéncias para fornecer continuidade de servico em
areas especificas. Isso também exigira rapida ativagao
com transferéncia de conhecimento, prontiddo para o
servico, governanca e ferramentas.

Encontre os recursos qualificados certos e inicie
aquisicao de conhecimento. Isso requer equipes de
terceirizagao habeis e transicdo de conhecimento
habilitada pela tecnologia. Quando uma companhia
varejista lider pediu a Accenture para adicionar
aproximadamente 300 recursos remotos, em curto
prazo, para apoiar seu canal digital, usamos nossa
plataforma “touchless” de captura de conhecimento
para trazer a bordo membros do time digitalmente.
Essa plataforma usa Analytics para priorizar e
contratar pessoas para tarefas criticas e torna-as
produtivas por meio de aprendizagem via videos e
ambientes “sandbox”.

Ative a prontidado acelerada do servico, otimizando
os requisitos de ambiente, seguranca, protecao de
dados e ferramentas para recursos integrados, como
um hospital lider do segmento nos EUA fez quando
precisou desenvolver rapidamente um aplicativo
para consulta em video para gerenciar a carga de
pacientes com COVID-19. Por outro lado, a complexa
politica de seguranga composta por 15 etapas de um
grande banco e o contrato de confidencialidade
para novos recursos de desenvolvimento limitaram
sua capacidade de avancar rapidamente.

Quando uma companhia
varejista lider pediu a
Accenture para adicionar
aproximadamente 300
recursos remotos, em curto
prazo, para apoiar seu canal
digital, usamos nossa
plataforma “touchless” de
captura de conhecimento
para trazer a bordo membros
do time digitalmente.

Apoie a continuidade do servigo por meio
de praticas modernas de engenharia
adequadas e de governancga enxuta. A
engenharia moderna inclui automacgao,
DevOps e Agile, enquanto a governanca
enxuta aborda stand-up meetings, revisbes
de pares e relatorios de status do projeto.
Uma seguradora norte-americana
aproveitou a automacao para liberacoes
criticas, testes e operagdes para garantir
que a produtividade de novos recursos
embarcados nao fosse prejudicada.




06 | Ciberseguranca

Proteja seus clientes, pessoas e
sistemas onde quer que estejam:

Em uma crise global, sistemas
resilientes devem estar prontos para
combater os “maus atores” que irdo,
inevitavelmente, tentar tirar vantagens.
No inicio de margo, o Banco Central
Europeu publicou um aviso para
organizacdes de servicos financeiros
sobre um pico em ciberfraudes
financeiras relacionadas ao
Coronavirus. Enquanto isso, hackers
atuando como a Organizagao Mundial
da Saude (OMS) e Centros para
Controle de Doencas nos Estados
Unidos ja estdo usando o Coronavirus
em ataques de phishing.5 A medida em
que se movem rapidamente para ativar
o trabalho remoto, € muito importante
enderecar os protocolos e solucdes de
segurancga corretos para mitigar riscos.
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COLOQUE EM ACAO:

Além de impor restricoes de viagem, controlar
acesso a locais e estabelecimento de recursos para
gerenciamento de crises, ha uma série de acdes
criticas que as organizagdes tomardo quando
enfrentarem um cenério de “trabalho remoto
forcado”. As principais etapas incluem:

« Implante rapidamente um modelo “Zero
Trust” em seu ambiente — de multicloud,
propriedades individuais (BYOD) e tecnologias
de terceiros para habilitar o acesso seguro a
aplicativos sem depender de solugdes VPN
tradicionais.

 ldentifique anormalidades e eventos de
seguranca por meio de maior vigilancia tanto
em redes automaticas quanto manuais e
monitoramento de seguranca. Enquanto a
vigilancia para ameacas externas €
importante, também é essencial monitorar a
atividade de saida da rede que pode
identificar dispositivos infectados -
potencialmente se comunicando ou
exfiltrando dados que podem nio ser
detectados pelo terminal de controles.

+ Instale instrucdes inteligentes e virtuais
diarias para inteligéncia de ameacas para
incluir lideres de seguranca, lideres técnicos,
executivos de negocios seniores e
continuidade do negodcio atual e “war rooms’
para recuperacéo de desastres.

’

« Lembre funcionarios e terceiros para
permanecerem vigilantes, a medida que
spear-phishing, comprometimento do e-mail
comercial e outras taticas de ameacas
cibernéticas aumentam.

Crie analises e automacao para endpoint, VPN,
inteligéncia de ameacas, gerenciamento de
vulnerabilidades, dados para prevencao de perdas e
outras tecnologias e solugdes de monitoramento para
acomodar o uso expandido de vérios dispositivos em
locais potencialmente menos seguros. Uma grande
empresa de mineragdo implementou acesso seguro e
escalavel na rede para mudar para forga de trabalho
remota em apenas trés dias. Usando solucéo
denominada SERA (Secure Emergency Remote
Access), da Accenture, eles aplicaram automacgéo para
configuragdo e monitoramento, estabelecendo
rapidamente arquitetura robusta de seguranca.

Ao implantar muitas dessas taticas,
uma grande instituicao financeira
europeia garantiu recursos
inteligentes e remotos de trabalho,
estabelecendo uma “war room”
dedicada ao gerenciamento de
emergeéncias, fornecendo
dispositivos seguros e
procedimentos de acesso que
garantem monitoramento
suficiente para seus funcionarios
remotos e definem referéncias
para fornecedores externos
operarem remotamente.




Medidas a serem
tomadas depois
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Medidas a serem tomadas depois: De olho no futuro

Mesmo antes da COVID-19, muitas organizacoes enfrentavam desafios consideraveis quanto
a sua resiliéncia. No final dessa pandemia, sera importante definir estratégias de longo prazo
para maior resiliéncia. Aplique as licoes aprendidas com a experiéncia para criar um roteiro
de sistemas e talentos que prepare melhor sua empresa para futuras disrupcoes.

Defina estratégias de
transformacao de longo
prazo que priorizem e
abordem aplicativos,
arquiteturas e infraestrutura
ultrapassadas, processos
altamente manuais e
resiliéncia cibernética
subfinanciada.
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Autofinancie sua
transformacao por meio de
pequenos programas
incrementais que aumentem
a eficiéncia e liberem capital,
contribuindo para sua nova
realidade financeira.

Aproveite os parceiros no
ecossistema para mudar
para um modelo de ativos
leves e mitigar dependéncias
vulneraveis, escolhendo
parceiros resilientes aos
riscos globais.







Em tempos de incerteza, a Accenture pode
ajudar a rapidamente trazer estabilidade,
confiabilidade e resiliéncia aos seus
sistemas e a sua empresa.

Com 509.000 funcionarios

A Accenture esta numa posicao unica para ajuda-lo a

responder a desafios imediatos, além de definir e trabalhando em 120 paises,
executar acoes de medio e longo prazo. Unimos nosso temos a escala global

kit de ferramentas Systems Resilience Diagnostic da o . o~ ” go
Accenture com capacidade incomparavel de execugao, éa dlStI‘IbUIgaO geog.r.aflca
experiéncia no setor e nossas relagdes privilegiadas no para atender com agllldade
ecossistema para criar resiliéncia de sistemas. as necessidades

Embora os sistemas de cada empresa sejam diferentes das empresas.
e as melhorias de resiliéncia variem dependendo de
uma serie de fatores, a combinacao das acdes descritas
neste documento pode posicionar sua empresa para
enfrentar desafios complexos hoje e no futuro.
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Contate-nos

Ramnath Venkataraman
Lead - Integrated
Global Services

Ryoji Sekido
Lead - Technology,
Africa & Asia Pacific

Para saber mais, contate-nos via: systemsresilience@accenture.com.
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Para ajuda-lo alidar com o impacto da
COVID-19 sobre pessoas e empresas,

criamos um hub com todas as nossas ideias COVID-19: Managing the
human and business

mais recentes sobre uma série de topicos. impactof coronaviri!

Cada topico destaca acoes especificas que S——
podem ser executadas agora e o que The COVI 10 pandeic rerins ahs

considerar fazer depois a medida que as bmoack e orgendeations s e profound.
empresas avancam rumo a um novo normal. ‘

Desde informacodes essenciais para lideres, WSS on Canloniei Aot
garantias de produtividade para seus A
funcionarios e grupos de atendimento ao
cliente até a criacao de resiliéncia na cadeia
de suprimentos e muito mais, nosso hub sera
constantemente atualizado. Consulte-nos
com frequéncia para obter mais insights.

VISITE O NOSSO HUB AQUI
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https://www.accenture.com/gb-en/about/company/coronavirus-business-economic-impact
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inovacgao continua para ajudar os clientes a aprimorar sua
performance e criar valor duradouro em suas empresas.
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